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1. Configuration de SharePoint pour le stockage Calenco

Ce document est basé sur des informations tirées de la vidéo YouTube Présentation des modéles
Azure Active Directory et OAuth avec les solutions SharePoint [https://www.youtube.com/watch?
v=3ulei8hcGG8], de Microsoft Community Learning, adapté aux besoins de Calenco.

S Note

Microsoft Azure AD s’appelle maintenant Microsoft Entra, nous I'appellerons donc ain-
si.

Ig Note

Les « lecteurs » SharePoint et OneDrive sont accessibles de la méme maniéere avec
I’API. Nous utiliserons SharePoint dans le reste de ce document, mais les informations
s’appliquent également a OneDrive (et peuvent probablement s’appliquer a tout ce qui
concerne Microsoft Office365 aussi... en gros, a tout ce qui est accessible dans Micro-
soft a I'aide des API Microsoft Graph).

Afin de réussir a connecter Calenco a SharePoint, un jeton d’accés « Application » Microsoft est né-
cessaire. Avec ce jeton, Calenco peut interagir avec SharePoint a I'aide d’'appels API, sans avoir be-
soin d'un utilisateur connecté a Microsoft Entra.

Ci-dessous, nous décrivons comment configurer Calenco en tant qu’application dans Microsoft Entra
afin que le jeton nécessaire puisse étre récupéré par Calenco.

Connectez-vous a Microsoft Entra [https://entra.microsoft.com], puis ouvrez ldentité > Applications
> Inscriptions a I'application.

Figure 1. Inscriptions d’applications Microsoft Entra
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Cliquez sur Nouvelle inscription.
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Figure 2. Enregistrement de Calenco en tant qu'application Microsoft Entra
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Home > Calenco Storage API > Enterprise | All applications > App >
Register an application X
*Name
The user-facing display name for this application (this can be changed later).

Calenco Storage API v

Supported account types

Who can use this application or access this API?
(® Accounts in this organizational directory only (calenco.com only - Single tenant)
(O Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant)

(O Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant) and personal Microsoft accounts (e.g. Skype,
Xbox)

(O Personal Microsoft accounts only

Help me choose.

Redirect URI (optional)

We'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but a value is required for most authentication scenarios

Web | [https7ive calenco com/ms-drives/redirect-uri %

Register an app you're working on here. Integrate gallery apps and other apps from outside your organization by adding from Enterprise applications

By proceeding, you agree to the Microsoft Platform Policies 7

Remplissez un Nompar exemple API de stockage Calenco, assurez-vous que l'icbne Loca-
taire unique le type de compte est sélectionné ; puis dans le URI de redirection Section Choisissez
Web, et remplissez https://live.calenco.com/ms-drives/redirect-uri. Cliquez sur En-

registrer.

Microsoft Entra admin center O Search resources, services, and docs (G+/)
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B3 What's new
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Figure 3. Parameétres d'ID client et d’'ID de locataire
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Home > App registrations >
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*  Favorites Quickstart
Display name Calenco Storage AP Client credentials : Add a certificate or secret
# Integration assistant
D Identity ~ Application (client) ID ds66e 0d29 Redirect URIs 1 web, 0 spa, 0 public client
® Manage Object ID da6dC \bafed Application ID URI Add an Application ID URI
Overview
B Branding & properties Directory (tenant) ID 3ch38, 7c3b Managed application in I... : Calenco Storage API
A users Y 3 Auhentication Supported account types : My organization only
¢ Groups ~ Certificates & secrets x
@ Welcome to the new and improved App registrations. Looking to learn how it's changed from App registrations (Legacy)? Learn more.
B vevices « Il Token configuration
B Al N % APtpemissions @ starting June 30th, 2020 we will no longer add any new features to Azure Acive Directory Authenticaton Library (ADAL) and Azure Active Directory Graph. We will continue to provide technical support and
sl <ecurty updtes but we will o longer provide feature upcates. Applicaions il e to be upgraded to Microsoft Authentication Library (MSAL) and Microsof Graph, Lear more
& Expose an API
Enterprise applications Aop rol
PP roles GetStarted  Documentation
| App registrations 28 Owners _—
Roles and administrators
Protection v o & . PP . . P -
a8 Build your application with the Microsoft identity platform
i Manifest
{83 Identity governance v
The Microsoft identity platform is an authentication service, open-source libraries, and application management tools. You can create modern,
T s i " Support + Troubleshooting standards-based authentication solutions, access and protect APIs, and add sign-in for your users and customers. Learn more ]
& Troubleshooting
* Show more 2 N rt +
2 New support reques -
prortrea a h F o
4 R o
& Protection v a > €
2 A

£ Leam &support

Call APIs Sign in users in 5 minutes Configure for your organization
Build more powerful apps with rich user and

Use our SDKS to sign in users and call APIs in a few

Assign users and groups, apply conditional access
S Pl

Dans la page des inscriptions de I'application Apercu vous avez les deux premiers parametres de
stockage Calenco nécessaires. Copiez ID de I'application (client) et ID de répertoire (locataire)

comme le clientIdet tenantId des paramétres de stockage Calenco. lls seront nécessaires plus
tard pour configurer le stockage Calenco.

Ouvrir Gérer > Certificats et secrets pour I'application enregistrée.

Puis, dans le Secrets client , cliquez sur Nouvelle clé secréte client. Vous disposez de différentes
options pour I'expiration du secret. Faites votre choix en équilibrant la sécurité et la commodité.
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2 Important

A I'expiration de la clé secréte client, vous devrez répéter cette étape pour créer une
nouvelle clé secrete client, puis vous devrez mettre a jour le stockage Calenco en
conséquence pour utiliser la clé secréte client nouvellement créée.

Figure 4. Ajout d'une clé secréte client
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Description [ calenco storage AP Client Secref |

Diagnose & solve problems P Search « A Gotfeedbackr Expires v

Recommended: 180 days (6 months)

B Overview
% Favorites v Quickstart Credentials enable confidential applications to identify themselves to the authentication service when receiving t
scheme). For a higher level of assurance, we recommend using a certificate (instead of a client secret) as a creder
7 Integration assistant

S Identity ~
Manage
@ overview @ Application registration certificates, secrets and federated credentials can be found in the tabs below.
= Branding & properties
Users v
A D Authentication . §
Certificates (0) ~ Client secrets (0)  Federated credentials (0)
/' Groups v Certificates & secrets -
Asecret string that the application uses to prove its identity when requesting a token. Also can be referred to
B Devices « Il Token configuration
2 API permissions 1 New client secret
B3 Applications ~
@ Expose an APl Description Expires Value ©
Enterprise applications
PIECCE App roles
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2 Troubleshooting
- Show more N
2 New support request
2 Protection v
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Entrez une description pour la clé secréte client, sélectionnez I'expiration que vous désirez, ou lais-
sez simplement la valeur recommandée, qui au moment de la rédaction de cet article est de 180
jours, puis cliquez sur Ajouter.

Figure 5. Copie de la clé secréte client
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Home > App registrations > Calenco Storage APl

A Home

I What's new

: Bsearn ] « 5
Diagnose & solve problems [ search « A Gotfeedback?

B Overview

Calenco Storage API | Certificates & secrets = X

Kk Favorites v

Quickstart @ Got a second to give us some feedback? = “
5 Integration assistant
S Identity A Credentials enable confidential applications to identify themselves to the authentication service when receiving tokens at a web addressable location (using an HTTPS
Manage scheme). For a higher level of assurance, we recommend using a certificate (instead of a client secret) as a credential
@ overview
2 Branding & properties
R users v
x
D Authentication @ Application registration certficates, secrets and federated credentials can be found in the tabs below.
. Groups v Certificates & secrets
B Devices ~ Il Token configuration Certificates (0) ~ Client secrets (1) Federated credentials (0)
5 API permissions.
E) Aqpiems A~ Asecret string that the application uses to prove its identity when requesting a token. Also can be referred to as application password.
@ Expose an APl Client secret values cannot be viewed, except for immediately after creation, Be sure to
Enterprise applications App oles - New client secret save the secret when created before leaving the page.
| App registrations 2 Owners Description Expires Value © Secret ID
8 protection « & Rolesand administrators Calenco Storage AP Client Secret 12/3/2024 g SvG. D 1705 12 B i
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N Support + Troubleshooting
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- Show more i
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o Avertissement

Une fois cette page fermée, vous ne pourrez plus accéder au secret et vous devrez
créer un nouveau secret client. Avant de fermer cette page, n'oubliez pas de co-
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pier la clé secréte client, comme le clientSecret paramétre du sotckage Calen-

Co.

Ouvrez Gérer > Autorisations de I’API pour I'application enregistrée. Cliquez Ajouter une autori-
sationchoisissez Graphique Microsoft, puis ajoutez les autorisations suivantes deApplication :

e Files.ReadWrite.All

e Sites.FullControl.All

Figure 6. Autorisations de I'API
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- Calenco Storage API | AP| permissions = X
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A\ You are editing permission(s) to your application, users will have to consent even if they ve already done so previously.

A\ Granting tenant-wide consent may revoke permissions that have already been granted tenant-wide for that application. Permissions that users have already granted on their own behalf aren't affected. Learn more

x
@ The "Admin consent required” column shows the default value for an organization. However, user consent can be customized per permission, user, or app. This column may not reflect the value in your organization,
or in organizations where this app will be used. Learn more

Configured permissions

Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs, Learn more about permissions and consent

- Add a permission /' Grant admin consent for calenco.com
API / Permissions name Type Description Admin consent requ... Status

 Microsoft Graph (3)

Files ReadWrite All Application  Read and write files in all site collections. Yes A\ Not granted for calenco,
Sites FullControl All Application  Have full control of all site collections Yes A\ Not granted for calenco,
User Read Delegated  Sign in and read user profile No

To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications

Ensuite, un administrateur doit donner son consentement a ces autorisations en cliquant sur Accor-
dez le consentement de I’administrateur sur ... puis en cliquant sur Oui.

Figure 7. Autorisations d’API accordées
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App roles
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i Manifest
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& New support request

O Refresh | A7 Got feedback?

A\ Granting tenant-vide consent may revoke permissions tht have already been granted tenant-vide or that applcaton. Permission tht uses i on their cwn behalfaen't affected. Learn more

x
O T B e T e e e T T e D e S P e G T S e e e i)
orin organizaions where this app wil be sed. Lear more

Configured permissions

Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

| Add a permission
API / Permissions name Type Description Admin consent requ... Status

 Microsoft Graph (3)

Files ReadWrite All Application Read and write files in all site collections Yes @ Granted for calenco.com
Sites FullControl All Application  Have full control of all site collections Yes @ Granted for calenco.com
UserRead Delegated  Sign in and read user profile No @ Granted for calenco.com

To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications,

Une fois qu’un administrateur a accordé des autorisations pour I'API, la colonne Statut affichera une

coche.

Ouvrez Gérer > Authentification, faites défiler jusqu’a la section Flux implicites, d’octroi et hy-
brides et assurez-vous que les deux Jetons d’acceés et Jetons d’ID sont cochés.
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Figure 8. Autorisations d’authentification
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Home > Calenco Storage API

A Home

3 Calenco Storage API | Authentication = X
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B Overview A\ This app has implict grant settings enabled. f you are using any.of these URIs in a SPA with MSALjs 20, you should migrate URs, —>
¥ Favorites v
Quickstart httpsy//ng calenco local/ms-drives/redirect-uri | @
#" Integration assistant
3 Identity A~ Add URI
Manage
© Overview
& Branding & properties
8 users v Front-channel logout URL
3 Authentication
This is where we send a request to have the application clear the user's session data. This is required for single sign-out to
A Groups v Certificates & secrets work correctly.
&) Devices ~ Il Token configuration [ eg. httpsi//example.com/togout
o API permissions
&8 Applications ~ Implicit grant and hybrid flows

@ Expose an API
Request a token directly from the authorization endpoint. If the application has a single-page architecture (SPA) and

Enterprise applications .
App roles doesn't use the authorization code flow, or if it invokes a web API via JavaScript, select both access tokens and ID tokens.

For ASP.NET Core web apps and other web apps that use hybrid authentication, select only ID tokens. Learn more about
[ exprestcten 2 owners ovens
B Protection & Rolesand administrators Select the tokens you would like to be issued by the authorization endpoint:
u . B Manifest Access tokens (used for implicit flows)
Identity governance

1D tokens (used for implicit and hybrid flows)
Support + Troubleshooting

&

External Identities v

& Troubleshooting Supported account types
++ Show more -
& Newsupportrequest Who can use this application or access this APIZ
& Protection v (@ Accounts in this organizational directory only (calenco.com only - Single tenant)
(O Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant)
A Leam & support ~ . -
)
«
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Jusqu'ici, vous devriez avoir collecté les parameétres de stockage Calenco suivants :
* tenantlId
e clientId

e clientSecret

Il n'y a plus besoin de configuration du c6té de Microsoft Entra, mais nous avons encore besoin d'un
paramétre supplémentaire, le paramétre drivelId, qui est I'ID du « lecteur » SharePoint ou Calenco
stockera vos publications.

Connectez-vous a Calenco, ouvrez Administration > Espaces de travail, puis choisissez I'icone
Serveurs de stockage pour I'espace de travail sur lequel vous souhaitez configurer le stockage
SharePoint Calenco, puis cliquez sur Créer.

Choisissez le type de stockage Microsoft OneDrive/SharePoint, remplissez un Nom pour votre sto-
ckage Calenco, puis utilisez les paramétres que vous avez collectés pour remplir les champs corres-
pondants.

Une fois que vous avez rempli les parametres collectés, le ID du lecteur est renseignée avec les
lecteurs Microsoft disponibles et activée, vous pouvez donc sélectionner votre lecteur SharePoint,
puis cliquer sur Créer.
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Figure 9. Liste d’ID de lecteur remplie de lecteurs SharePoint

Create Remote Storage Server For AO1 x

Name

SharePoint Drive v

Server type

Microsoft OneDrive/SharePoint

Tenant ID

3cb38: 7¢3b
Client ID

d566e 10d29

Client Secret

0000000000000000000000000000000000000000 @
Drive ID
|Se|ect... v ]

@J Documents

Cancel )

Vous étes maintenant prét a publier vos documents sur SharePoint a I'aide du stockage Calenco
créé.

1.1. Obtention du parametre driveld en utilisant REST du client

Si vous collectez les parameétres et que vous n'avez pas accés a Calenco, vous pouvez utiliser un
client APl REST et effectuer des appels directement a Microsoft Graph pour récupérer le driveld.

Nous montrerons des exemples avec curl, mais n’hésitez pas a utiliser n’importe quel client API
REST avec lequel vous vous sentez plus a 'aise (Postman, Insomnia, ...).

Tout d’abord, nous devons demander un jeton d’acces :

curl --request POST \

--url https://login.microsoftonline.com/{{tenantId}}/ocauth2/v2.0/token \
--header 'Content-Type : multipart/form-data' \

--header 'cache-control : no-cache' \

-—-form 'client_id={{clientId}}' \

--form 'client_secret={{clientSecret}}' \

--form 'scope=https ://graph.microsoft.com/.default' \

--form 'grant_type=client_credentials'

Remplacer { {tenantId}}, {{clientId}} et {{clientSecret}} avec vos parametres collec-
tés.

La réponse doit étre un objet JSON avec une propriété nommée access_token, copiez la valeur
de cette propriété, nous en avons besoin pour la prochaine requéte.

Ensuite, nous listons les disques Microsoft accessibles :
curl \
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--url https://graph.microsoft.com/v1.0/drives/ \
--header 'Authorization : Porteur {{access_token}}'

Remplacer { {access_token}} avec le jeton que vous avez obtenu dans la demande précédente.

La réponse a cette demande doit étre un objet JSON avec un Valeurs avec une liste d'objets
JSON, un pour chacun de vos lecteurs Microsoft.

Les lecteurs SharePoint ont I'option lecteurPropriété definie comme documentLibrary, re-
cherchez le bon, sa propriété id est le driveId parameétre du stockage Calenco.

Astuce

Voici un exemple de driveld de notre compte SharePoint : b ! 1B9wMzAi400Wnv-
1YhfcSsGMCoza-VLJEn3eUcHWUYMNdcgW1lRFL4QIorakJSbN_n.
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